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Объект исследования
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Встроенное программное обеспечение
(embedded software)

драйверы (drivers)
прошивки устройств (firmware)



Проблема
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по данным Positive Technologies
(Positive Research 2018 )
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Система нечеткого вывода
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Лингвистические переменные

TATE_FUN(Функциональное 
тестирование)

TAVA_VAN(Анализ 
уязвимостей) TQA_TEST(Кв-ое тест-ие)

Очень низкий
(1,1,5,20)

Очень маленькая
(1,1,5,20)

Неудовлетворительное
(1,1,5,20)

Низкий
(5,15,30,40)

Маленькая
(5,15,30,40)

Плохое
(5,15,30,40)

Средний
(25,40,60,75)

Средняя
(25,40,60,75)

Удовлетворительное
(25,40,60,75)

Высокий
(60,70,85,95)

Большая
(60,70,85,95)

Хорошее
(60,70,85,95)

Очень высокий
(80,95,100,100)

Очень большая
(80,95,100,100)

Отличное
(80,95,100,100)
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База нечетких продукционных правил
Правило Антецедент Консеквент

R1
𝐴𝑇𝐸$%& = ОН ∧ 𝐴𝑇𝐸+,- = ОМ ∨ 𝐴𝑇𝐸$%& = Н ∧ 𝐴𝑇𝐸+,- = ОМ ∨

𝐴𝑇𝐸$%& = ОН ∧ 𝐴𝑇𝐸+,- = М
𝑄𝐴-12- = Н

R2

𝐴𝑇𝐸$%& = ОН ∧ 𝐴𝑇𝐸+,- = С ∨ 𝐴𝑇𝐸$%& = Н ∧ 𝐴𝑇𝐸+,- = М ∨
𝐴𝑇𝐸$%& = Н ∧ 𝐴𝑇𝐸+,- = С ∨ 𝐴𝑇𝐸$%& = С ∧ 𝐴𝑇𝐸+,- = ОМ ∨

𝐴𝑇𝐸$%& = С ∧ 𝐴𝑇𝐸+,- = М
𝑄𝐴-12- = П

R3

𝐴𝑇𝐸$%& = ОН ∧ 𝐴𝑇𝐸+,- = Б ∨ 𝐴𝑇𝐸$%& = ОН ∧ 𝐴𝑇𝐸+,- = ОБ ∨
𝐴𝑇𝐸$%& = Н ∧ 𝐴𝑇𝐸+,- = Б ∨ 𝐴𝑇𝐸$%& = Н ∧ 𝐴𝑇𝐸+,- = ОБ ∨
𝐴𝑇𝐸$%& = С ∧ 𝐴𝑇𝐸+,- = С ∨ 𝐴𝑇𝐸$%& = В ∧ 𝐴𝑇𝐸+,- = М ∨

𝐴𝑇𝐸$%& = В ∧ 𝐴𝑇𝐸+,- = ОМ ∨ 𝐴𝑇𝐸$%& = ОВ ∧ 𝐴𝑇𝐸+,- = М ∨
𝐴𝑇𝐸$%& = ОВ ∧ 𝐴𝑇𝐸+,- = ОМ

𝑄𝐴-12- = У

R4

𝐴𝑇𝐸$%& = С ∧ 𝐴𝑇𝐸+,- = Б ∨ 𝐴𝑇𝐸$%& = С ∧ 𝐴𝑇𝐸+,- = ОБ ∨
𝐴𝑇𝐸$%& = В ∧ 𝐴𝑇𝐸+,- = С ∨ 𝐴𝑇𝐸$%& = В ∧ 𝐴𝑇𝐸+,- = Б ∨

𝐴𝑇𝐸$%& = ОВ ∧ 𝐴𝑇𝐸+,- = С
𝑄𝐴-12- = Х

R5
𝐴𝑇𝐸$%& = В ∧ 𝐴𝑇𝐸+,- = ОБ ∨ 𝐴𝑇𝐸$%& = ОВ ∧ 𝐴𝑇𝐸+,- = Б ∨

𝐴𝑇𝐸$%& = ОВ ∧ 𝐴𝑇𝐸+,- = ОБ
𝑄𝐴-12- = О

6



ПРИМЕНЕНИЕ ТЕОРИИ НЕЧЕТКИХ МНОЖЕСТВ ДЛЯ ОЦЕНКИ 
ТЕХНОЛОГИЧЕСКОЙ БЕЗОПАСНОСТИ ПРОГРАММНЫХ СРЕДСТВ

9

𝑨𝑻𝑬𝑭𝑼𝑵 Степень истинности

ОН 0

Н 0

С 0.67

В 0.50

ОВ 0

Фаззификация

0
0.2
0.4
0.6
0.8
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Очень низкий Низкий Средний Высокий

Очень высокий X (средний) X (высокий)

𝑨𝑽𝑨𝑽𝑨𝑵 Степень истинности

ОМ 0

М 0.2

С 0.87

Б 0

ОБ 0

Анализ уязвимостей 38%

Функицональное тестирование 65%

0

0.5

1
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Очень низкий Низкий Средний Высокий

Очень высокий X (средний) X (низкий)
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Нечеткий логический вывод

Правило Антецедент 𝑸𝑨𝑻𝑬𝑺𝑻
Степень 

истинности

R1
0 Неудовлетворительный 0

R2 max(min 0.67, 0.2 ) Плохой 0.2

R3 max(min 0.67, 0.87 ,min 0.5, 0.2 ) Удовлетворительный 0.67

R4 max(min 0.5, 0.87 ) Хороший 0.5

R5
0 Отличный 0
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Центр площади (CoA, COA, Centre of Area):

∫̀ ab
c 𝜇 𝑥 𝑑𝑥 = ∫c

`gh 𝜇 𝑥 𝑑𝑥 (7)
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Дефаззификация
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Спасибо за внимание!
a_yougunson@corp.ifmo.ru


